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Para construir esta bitácora revisamos las políticas de 
privacidad de Grindr y Badoo, las exploramos con una experta 
en seguridad digital, rastreamos, en prensa, casos de 
incidentes a personas LGBTIQ+ tras el uso de las apps y 
hablamos con personas de la comunidad sobre sus 
experiencias. Todo eso lo convertimos en herramientas 
sencillas y cercanas para que puedas usar las apps desde el 
conocimiento y la autonomía. Porque todo es más rico en 
libertad.

Más que enseñarte, queremos que te emputes. Que te 
emputes por lo que pasa con tus datos, por cómo están 
diseñadas las apps, por cómo nos venden la idea de que 
"más datos es más seguridad". Y que ese empute te lleve a 
exigir más transparencia, a construir cuidado desde lo 
colectivo y a putear — en el sentido más delicioso de la 
palabra — desde el gozo y la libertad.

Muches hemos pasado horas moviendo el dedo a la 
derecha o a la izquierda buscando una cita, un 
revolcón o, por qué no, el amor. Las apps de citas se 
convirtieron en espacios reales para explorar 
identidades, deseos y comunidad. Las incorporamos 
a nuestras vidas pero sin preguntarnos demasiado 
qué hay detrás.

Y hay mucho. Las apps no son solo un lugar de 
encuentro: son empresas que funcionan, en gran 
medida, gracias a la recolección y comercialización 
de nuestros datos personales. Piden muchísima 
información y nosotres la damos: un perfil más 
completo promete más matches, más confianza, 
más conexión. Las empresas, encantadas. Y las 
autoridades colombianas, sin hacerles mayor 
exigencia sobre qué hacen con esa información.

¡Qué putería!

Natalia Andrade
Precisar
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¿Qué es esto? ¿Por qué no una lista con tips y ya?

Esto es una bitácora

pa’eso fue 
hecho.

Y en palabras sencillitas, es una libreta para anotar cosas, avances, 
observaciones, ideas, incidentes o desarrollos. Se usaba hace años 
en los viajes, sobre todo en los barcos. Pero la idea era escribir y 
describir.  

¿Para qué queremos que escribas? Para que sueltes ese teléfono y 
te conectes con reflexiones fuera de una pantalla. Creemos que las 
respuestas sobre la tecnología no siempre están en la tecnología 
misma; muchas veces están afuera, en el sentido común, en la 
reflexiones sobre los efectos que tienen las tecnologías sobre 
nuestras vidas y en el chisme que charlamos con les amigues.

Piensa esto como un diario, pero para las citas, el cuidado y para la 
putería. Los ejercicios de reflexión que acá te vas a encontrar fueron 
pensados para acompañarte, hacerte preguntas y facilitar que 
pongas en práctica recomendaciones de seguridad.

Natalia Andrade
las



Respuesta larga (no tan larga): Cuando creas un perfil, compartes información 
que todos podemos ver: fotos, edad, descripción y, a veces, intereses o 
preferencias. Hasta aquí, normal, tú sabes que estás entregando esa 
información. Sin embargo, eso no es todo. Las aplicaciones también registran 
todos los movimientos que das en ellas, todo lo que haces y lo que no haces.

¿Cómo putas funcionan las apps de citas?

Qué perfiles miras

Cuánto tiempo pasas en la app

A qué hora te conectas

A qué hora te desconectas

Desde qué ubicación aproximada lo haces

Con quién interactúas

¿Eras consciente de eso?

Las apps saben, por ejemplo:

Respuesta corta: con tus datos personales… 
con muuuuchos datos personales.

1
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Saben dónde estás en este momento, saben cómo usas la app, saben con qué 
tipo de personas prefieres interactuar, saben desde qué celular te conectas, o 
si usas la app desde un teléfono móvil o un computador.

En otras palabras, las apps de citas pueden saber
cosas complejas sobre ti, no solo un par de datos. 

Ami, ¿qué sientes con esto que te contamos?

 EscríbelO

Natalia Andrade
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Para crear una cuenta o para mejorar tu experiencia, las apps solicitan cierta información y te permiten poner otras 
opcionales, pero ¿eso en conjunto cuánto sería? 

El proyecto Datávoros de SocialTic realizó un análisis de varias apps de citas y encontró que estas pueden llegar a 
pedir más de ¡53 tipos de datos! para crear un perfil.

Dato Grindr Badoo
Correo electrónico
Nombre

Número de teléfono 
¿Qué tipo de relación se busca?

Género
Edad 

¿A quién te gustaría conocer?
Distancia 

Dato Grindr Badoo
Orientación sexual
Pronombres

Ciudad
Ciudad de nacimiento

Situación sentimental
Intereses

Biografía
Estatura

Checklist: dame un dato, otro dato, más datos.

Acá te los enlistamos y te proponemos un ejercicio: marca con una X los datos que cada app tiene sobre ti.

1.2



qué información
hubieras preferido

Dato Grindr Badoo
Frase gancho
Estado de VIH

Último análisis de VIH
Vacunación contra COVID

Artistas favoritos de spotify
Total

Dato Grindr Badoo
Causas y comunidades
Preguntas a otros

Actividad física
Preferencias dietéticas

Hábitos de sueño
Política

Idiomas
Redes sociales

Origen étnico 

Personalidad

Rol sexual

Estilo de comunicación

Estilo de amor

Mascotas

Tribes

Lugar de encuentro no dar

Después de este listado... 

Natalia Andrade
Aquí la idea era como poner emojis en varias de las categorías, son muchas pero algunas que tengas algo que se pueda relacionar
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Creamos un cuadro para que puedas 
ver más fácil qué información recopila 
de ti estas aplicaciones: 

Grindr vs Badoo:

Exposición alta

Exposición media

Exposición Baja

GrindrCategoría 

Ubicación 
Alta
exposición

Alta
recopilación

Alta
exposición

Media
exposición

Media
recopilación

Media
recopilación

Datos
sensibles

Compartir
con terceros

Badoo Explicación
Grindr muestra la ubicación exacta y 
distancia en metros, lo que facilita 
encuentros pero también riesgos 
físicos. Badoo muestra una ubicación 
aproximada y no siempre es 
necesaria para la app.

Grindr registra información sensible como 
estado de VIH, interacciones. Además 
exige permisos amplios en Android como 
acceso completo a tu Google Drive. ¿Cómo 
por qué o qué?
Badoo no exige permisos invasivos en tu 
celular pero al igual que Grindr recopila 
datos como peso, escolaridad, dedicación 
hábitos y datos biométricos.

Grindr comparte datos con 43 empresas 
según su política y declara que responde a 
solicitudes de agencias gubernamentales y 
regulaciones específicas. Badoo comparte 
datos con autoridades cuando es 
necesario, más no declara con cuántas 
empresas comparte información.

1.3
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1.4

 matchs

Nuestras interacciones en las apps generan datos que tienen un 
valor económico para las empresas. La pregunta es: ¿qué hacen con 
esa información una vez la tienen?¿Cómo se usa comercialmente 
esta información?

Publicidad segmentada: permite mostrar anuncios dirigidos según 
edad, ubicación, intereses o comportamientos dentro de la app. No 
todas las personas ven la misma publicidad, esta se ajusta según el 
perfil y los patrones de uso.

Optimización para aumentar el uso: priorizan lo que genera más 
interacción. Si cierto tipo de perfil o dinámica nos mantiene más 
tiempo conectades, la app tenderá a mostrar más de eso. Más 
tiempo en la plataforma significa más exposición a anuncios y, por 
ende, más ingresos.

Compartir información con empresas asociadas: según sus políticas 
de privacidad, la información puede compartirse con empresas que 
prestan servicios de infraestructura, marketing o análisis.

Natalia Andrade
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Cada vez que abres Grindr o Badoo, no solo tú las estás usando, ellas 
también te están usando a ti. Dentro de estas apps viven rastreadores: 
pequeños fragmentos de código que registran en silencio todo lo que 
haces. Con quién interactúas, cuánto tiempo pasas en la app, qué 
perfiles visitas, a qué hora te conectas, desde dónde.

Esos rastreadores no están ahí por accidente. Empresas como Google, 
Meta o InMobi le pueden pagar a estas apps para tener sus 
rastreadores dentro de la app. A cambio, reciben datos sobre tu 
comportamiento y los usan para venderle publicidad ultrapersonalizada 
a otras empresas. La app cobra, las empresas de publicidad ganan, 
nosotres hacemos matchs y compramos cosas.

Todo esto está mencionado en las políticas de privacidad, claro. En letra 
pequeña, en inglés y en un lenguaje tan técnico que casi nadie lee. 

¿Qué rastreadores tiene cada una de las apps?

Estas apps en donde podemos explorar nuestro 
deseo y nuestros afectos también hacen parte de un 
modelo económico que extrae nuestros datos. Ellas 
generan ingresos con lo que hacemos, sentimos y 
compartimos dentro de la plataforma. No es raro que 
sientas cada vez más que la publicidad que te llega 
al celular es muy específica, eso no es casualidad.

Saber cómo funciona esta estructura es clave, 
porque nos permite decidir a conciencia qué 
compartimos y qué apps queremos usar. Y es 
importante aclarar que la recopilación de datos no es 
necesariamente mala: puede usarse para mejorar la 
app o para evitar que usuaries baneados vuelvan a 
crear perfiles. El problema es cuando ocurre sin que 
lo sepas, cuando se venden datos sensibles a 
terceros, o cuando esa información puede usarse 
para identificarte y discriminarte, por ejemplo, en 
contextos políticos hostiles hacia la comunidad 
LGBTIQ+, tus datos pasados ya están disponibles y 
pueden usarse en tu contra tanto por gobiernos 
autoritarios, como por terceros malintencionados.

Lo que esto implicaDel match al rastreador

Grindr: 16 rastreadores Badoo: 14 rastreadores

Natalia Andrade
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2018 — Grindr: Confirmó haber compartido el estado de 
VIH de sus usuarios, junto con su ubicación GPS, correo 
electrónico e ID del teléfono, con dos empresas externas: 
Apptimize y Localytics. Solo anunció que dejaría de hacerlo 
después de que el caso se hiciera público.

2021 — Grindr: La autoridad noruega de protección de 
datos lo multó con 6,5 millones de euros por compartir 
datos personales con empresas publicitarias sin 
consentimiento válido.

2022-2025 — Grindr: En Reino Unido más de 11.000 
personas demandaron a Grindr por compartir datos 
sensibles — estado de VIH, uso de PrEP y origen étnico — 
sin consentimiento.

2024 — Badoo/Bumble: En Illinois, Estados Unidos 
acordaron pagar 40 millones de dólares por recolectar 
ilegalmente datos biométricos del rostro de sus usuaries 
sin consentimiento explícito.

Mira algunos
ejemplos de
problemas de
filtración de
datos y demandas
hacia estas apps

Natalia Andrade
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Ya conoces cómo funcionan las apps, los datos que 
guardan y recolectan y qué hacen con ellos. 

¿Y ahora qué sigue? Pues vente reina, vamos a 
reflexionar sobre tu grado de exposición según cómo 
las usas y encontrar los mejores tips de cuidado y 
seguridad para ti. 

Tú puedes tener el control
y la que no… Lo intenta. 

sobre tu información

2
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Marca con una X los cuadros que representen cómo sueles usar las app. 

Recuerda que no existen comportamientos correctos o incorrectos. Nuestra idea es que puedas identificar con facilidad qué tipo de información 
estás compartiendo, qué tan conectada está con tu vida cotidiana y cuáles pueden ser sus posibles efectos.

(La app no está conectada con tu vida 
offline)

No usas tu nombre completo.

No das tu número de teléfono, tienes 
conversaciones en otras apps tipo 
signal.

No mencionas tu ubicación exacta y 
tienes desactivada esta opción en las 
configuraciones. 

No tienes enlazadas tus redes sociales 
con tu perfil en las apps de citas.

(Tienes puentes con tu vida fuera de 
la app) 

Pasas a interactuar con las 
personas en otras redes 
sociales.   

Compartes información de los 
sitios que frecuentas o dónde 
trabajas/estudias. 

Compartes información como 
número de teléfono y ubicación 
aproximada.

(Compartes muchas información y es fácil 
contactarte o identificarte fuera de las apps )

Das tu ubicación exacta o compartes en 
tiempo real.

Envías fotos íntimas con rostro visible.

Revelas datos de salud y diagnósticos en 
tu perfil.

Te encuentras en lugares privados sin 
referencias previas.

Realizas transferencias usando tu número 
personal visible.

¿Qué tan expueste estás?
Lo mínimo posible Ni muy muy ni tan tan Me siento cómode con mi información en las apps

Natalia Andrade
mucha



¿deseo cambiar cuánta información
tienen las demás personas sobre
mí en estas apps? 

¿Me siento cómodx con
lo que tengo público?

Ahora que sabes qué tan expueste puedes estar en estas apps, pregúntate: 

Natalia Andrade
cómode



2.1

Badoo
Puedes limitar el acceso 
permanente a ubicación y 
permitir solo mientras usas 
la app.

Evita vincular redes 
sociales personales 
directamente.

No compartas tu número 
real de inmediato; usa un 
canal alternativo si decides 
salir de la app.

Cosas que
puedes hacer
ya mismo para
hacer tu
experiencia en
las apps más
segura

Natalia Andrade
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Grindr

Cosas que puedes hacer ya mismo para hacer tu experiencia en las apps más segura

Oculta la distancia en las configuraciones si no quieres que otros vean los metros exactos 
de distancia que hay entre elles y tú.

Evita usar la app siempre desde el mismo lugar (por ejemplo, tu casa), sobre todo si vives 
en un pueblo o ciudad pequeña.

No completes campos sensibles si no es necesario (por ejemplo, estado de VIH). Esa 
información la pueden compartir en la charladita cont us matchs. Recuerda, NADIE NI 
NADA, puede obligarte a decir tu estado serológico.

Revisa los permisos del celular y desactiva accesos que no sean indispensables (como 
almacenamiento o Google Drive).

Si ya no quieres usar más la app, elimina la cuenta, no solo borra la app de tu dispositivo. 

¡Importante! En Grindr, la ubicación + identidad puede aumentar tu exposición. Ponle 
mucho cuidado a los datos de distancia que compartes en la app.

Natalia Andrade
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Algunos datos pueden almacenarse durante 

períodos determinados. Grindr hasta dos años, 

Badoo 28 días.

Tus datos pueden ser compartidos con 

empresas asociadas a las dueñas de las apps.

En ciertos casos, pueden ser entregados ante 

requerimientos legales.

Grindr o Badoo pueden tener una fuga de 

datos, como ya ha sucedido en el pasado.

Ojito a esto:

Borrar la app
no es lo mismo
que eliminar
la cuenta

Natalia Andrade
Estas apps no son 100% seguras, han tenido fallas de seguridad que expusieron datos de sus usuaries sin aviso.
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La prevención empieza incluso antes de hablar con alguien. Empieza 
cuando decides cómo quieres presentarte, por eso dejamos algunas 
acciones simples pueden ayudarte a mantener control sobre tu 
información:

Usar un nombre que no sea tu nombre completo. Incluso puedes usar 
un seudónimo. Revela tu identidad cuando sea necesario y te sientas 
en confianza.

Elegir fotos que no revelen tu casa, trabajo o lugares que frecuentas.
Mantener separadas tus redes sociales personales, no las vincules. 
Así puedes evitar que te contacten de forma no consentida.
Crear un correo exclusivo para la aplicación.
Revisa la configuración de ubicación y quita los permisos de 
ubicación precisa.

Recuerda que la información semipública que compartes en tu perfil 
puede ser usada para perfilarte, vigilarte, acosar o violentarte 
físicamente y digitalmente por personas malintencionadas o grupos 
antiderechos. Desde el inicio puedes administrar qué tanta 
información desear compatir.

Las apps de citas pueden ser emocionantes, 
divertidas y liberadoras. Permiten conocer 
personas nuevas, explorar tu deseo y 
conectar con otras realidades. Sin embargo, 
también implican decisiones sobre qué 
información compartimos y qué tan 
expuestas quedan partes de nuestra vida.

Tú tienes
el control

2.2
Antes de crear tu perfil:
previene desde el inicio.
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Ten en cuenta estas recomendaciones cuando decidas 
encontrarte con alguien que conociste en la app:

Elegir un primer encuentro en un lugar público.
Avisar a alguien cercano dónde estarás y enviarle tu 
ubicación.

Tener claro cómo regresar a casa.

Evitar compartir la dirección exacta de dónde te 
encuentras si aún no hay confianza.

Confirmar quién está del otro lado de la app, pide un 
videollamada antes o pide fotos en diferentes momentos, 
si la persona se niega a hacerlo, es una alerta.

Planear la salida en lugares seguros donde puedas irte si 
no te sientes cómode.

A medida que la conversación fluye, es natural querer 
compartir más. Pero puedes ir tranqui.

No es necesario dar el número personal inmediatamente.

Puedes decidir cuándo y con quién compartir tus redes 
sociales.

Las fotos íntimas pueden enviarse sin mostrar la cara, 
tatuajes o cosas que puedan identificarte fácilmente.

Los nudes mándalos con la opción de única visualización 
si la app lo permite, si te presionan para que mandes fotos, 
es una alerta.

Desconfía de los perfiles que se ven “muy perfectos”, es 
recomendable vincularse sólo con perfiles verificados.

Durante la conversación Antes de un encuentro

Natalia Andrade
usar viñetas

Natalia Andrade
tranqui:

Natalia Andrade
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Natalia Andrade
una
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viñetas



tómate el tiempo de imaginar cómo 
sería un encuentro ideal con 
alguien que conociste en una app.

Con estos tips en mente, pregúntate: 

¿cómo sería mi encuentro ideal?. 
Vamos a fantasear

Natalia Andrade
Revisar porque la instrucción cambió.

Natalia Andrade
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Ya lo sabemos, pero vale la pena darle una 

ronda a los riesgos más comunes a los que 

nos enfrentamos usando estas apps. ¿Esto 

quiere decir que te sugerimos dejar de 
usarlas?, obvio no. Lo que queremos es que 

veas los riesgos y tomes acciones de 
cuidado. Con esta información vas a poder 

identificar patrones y señales de alarma, para 

así tomar decisiones más conscientes. 

No solo es coque… coqueteo:
riesgos más comunes en aplicaciones de citas 

Natalia Andrade
Acomodar para que el texto quede en la mitad de la barra



Para sextear de forma segura puedes revisar

Sexting School de Fundación Karisma

Catfishing

Consiste en crear un perfil falso usando fotos de otra persona (a 
menudo atractiva o con apariencia profesional) para generar confianza 
o interés.

¿Cómo prevenir? Puedes pedir una videollamada para ver a la persona 
antes, o pedir fotos en varios momentos, es mejor pasprefiero pasar por 
intenso que por catfishiado

Estafadores románticos

Consiste en crear una relación afectiva acelerada y luego aparece una 
“emergencia” que requiere dinero.

¿Cómo prevenir? No envíes dinero a alguien que no conoces 
presencialmente. Evita compartir datos bancarios o códigos de 
verificación.

Uso indebido de información personal

Algunas estafas comienzan cuando compartimos datos como nombre 
completo, número, dirección, lugar de trabajo o rutinas.

¿Cómo prevenir? No reveles datos sensibles en las primeras 
conversaciones. Mantén tus redes sociales separadas de la app.

Páginas falsas de citas

Un usuario envía enlaces externos que imitan 
plataformas legítimas para robar datos o contraseñas.

¿Cómo prevenir? No ingreses credenciales en enlaces 
enviados por chat. Verificar siempre la dirección web 
antes de iniciar sesión.

Extorsión sexual

Tras intercambiar imágenes íntimas, amenazan con 
publicarlas si no se paga dinero.

¿Cómo prevenir? No envíes imágenes o videos 
íntimas en las que se vea tu rostro, tatuajes o cosas 
que permitan identificarte fácilmente. Siempre envíalo 
en la opción de “única visualización” . Es importante 
que sepas que ante posibles chantajes, enviar dinero 
no garantiza que el contenido se borre y paren las 
amenazas.
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Algunos pasos básicos si te enfrentas a alguna 
situación como esta:

Guardar evidencia (capturas con fecha y hora).

Bloquear perfil.

Reportar dentro de la app.

Evaluar denuncia formal.

Buscar apoyo emocional, acude siempre a tu red 
de confianza, amigues o familiares.

Algunas de las manifestaciones más 
comunes de violencia de género digital que 
ocurren en el uso de apps pueden ser:

Acoso.

Amenazas.

Sextorsión.

Difusión de imágenes
sin consentimiento.

Lo primero que debes saber es que si te enfrentas a alguno de 
estos tipos de violencias es que NUNCA es tu culpa. La 
responsabilidad es sólo de quien ejerce la violencia. 

Te abrazamos y te repetimos:
No estás sole en esta situación.



En este recorrido hemos reflexionado sobre el 
lugar que las aplicaciones tienen en nuestra 
forma de habitar el deseo, la diversión y los 
afectos. Sí, son lugares que nos permiten 
conectar con personas, intercambiar experiencias 
y vivir con mayor libertad y autonomía. 

Pero en este camino también nos hemos dado 
cuenta que estas aplicaciones funcionan dentro 
de un modelo económico que extrae de manera 
agresiva nuestros datos. Estas empresas 
tecnológicas tienen otros intereses: lucrarse a 
cómo dé lugar de la información que damos. 

Una apuesta por
nuestra autonomía
y privacidad.  

Más deseo,
menos
algoritmos

Más deseo,
menos
algoritmos

Más deseo,
menos
algoritmos



En espacios que pueden parecer seguros, también se puede estar intercambiando 
información sin que lo sepamos. En este intercambio se vulneran varios de nuestros 
derechos como lo es la privacidad. 

Además, las aplicaciones no están exentas de terceros malintencionados, es decir, de 
personas que pueden buscar hacernos daño. Entre más información nuestra es pública, 
más pueden hacernos daño. 

El modelo de extracción de datos que manejan las empresas tecnológicas no es ajeno a 
nosotres. Sin embargo, las apps de citas tienden a conocer un lugar más personal y 
vulnerable. Es por eso que creemos que este laboratorio es un primer paso para reclamar 
la verdadera agencia sobre nuestros datos en Internet. 



Ahora que ya lo sabes, esperamos puedas tomar decisiones conscientes e informadas. 

Porque merecemos habitar
nuestro deseo, amor y
afectos sin perder la autonomía
y gestión de nuestra información. 
¡Y seguir disfrutando de tu vida, deseo y sexualidad!



Te dejamos este espacio para imaginar. Piensa en la 
aplicación digital de citas ideal. ¿Cómo se vería? 
¿Qué uso le darías? ¿Cómo se vería el perfil ideal? 
¿Quiénes quisieran participar? 

Dibuja, escribe, copia y pega. Piénsalo como un 
collage de experiencias.

Y lo más importante ¡vívela con autonomía!

Llegaste hasta acá
¡no pierdas el impulso!
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